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Seit dem 25. Mai 2018 ist die Verordnung (EU) 2016/679 des Européischen Parlaments und
des Rates vom 27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABI. L 119 vom 4. Mai 2016, S. 1; L 314 vom

22. November 2016, S. 72) - im Folgenden: DSGVO - unmittelbar geltendes Recht in allen
Mitgliedstaaten der Européischen Union. Ziel der DSGVO ist ein gleichwertiges Schutz-
niveau flr die Rechte und Freiheiten von natirlichen Personen bei der Verarbeitung von
Daten in allen Mitgliedstaaten.

Ihrem Charakter als Grundverordnung folgend, enthalt die DSGVO konkrete, an die Mitglied-
staaten gerichtete Regelungsauftrage sowie mehrere Offnungsklauseln fiir den nationalen
Gesetzgeber. Durch das Datenschutz-Anpassungs- und -Umsetzungsgesetz EU

vom 30. Juni 2017 (BGBI. | S. 2097) und das Gesetz zur Anderung des Bundesversorgungs-
gesetzes und anderer Vorschriften vom 17. Juli 2017 (BGBI. 1 S. 2541) wurden das Bundes-
datenschutzgesetz (BDSG), das FVG und die AO mit Wirkung ab dem 25. Mai 2018 an die
DSGVO angepasst.

www.bundesfinanzministerium.de


mailto:poststelle@bmf.bund.de

sste2 |m Einvernehmen mit den obersten Finanzbehorden der Lander gilt bei Anwendung der
DSGVO und der AO seit dem 25. Mai 2018 in allen offenen Fallen Folgendes:
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I.  Anwendungsbereich der DSGVO und der Datenschutzvorschriften der AO
sowie der Steuergesetze

1.  Unmittelbare Anwendung der DSGVO

Die DSGVO gilt in ihrem Anwendungsbereich (vgl. Art. 2 DSGVO) unmittelbar.
Dies bedeutet, dass ihre Regelungen in den Mitgliedstaaten der EU verbindlich sind,
ohne dass es einer nationalen Umsetzung bedarf. Sie gehen nationalen Rechtsvor-
schriften vor. Dies ergibt sich aus Art. 288 des Vertrages uber die Arbeitsweise der
Européischen Union (AEUV). Darin heil3t es: ,,Die Verordnung hat allgemeine
Geltung. Sie ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.” Dies ist in § 2a Abs. 3 AO nochmals ausdricklich als Hinweis
aufgenommen worden (Anwendungsvorrang). Die Regelungen der DSGVO dirfen
im nationalen Recht grundsatzlich nicht wiederholt werden (Wiederholungsverbot).
Die Regelungen der DSGVO sind auch im Verwaltungsverfahren in Steuersachen
nach der AO unmittelbar anzuwenden. Sie gelten damit insbesondere fiir
- Bundesfinanzbehdrden, soweit sie bundesgesetzlich geregelte Steuern verwalten
(8 1 Abs. 1 Satz 1 AO) oder den grenziiberschreitenden Warenverkehr Gber-
wachen (8§ 2a Abs. 2 AO),
- Landesfinanzbehorden, soweit sie bundesgesetzlich geregelte Steuern verwalten
(8 1 Abs. 1 Satz 1 AO) und
- Gemeinden, soweit sie Realsteuern verwalten (§ 1 Abs. 2 Nr. 1 AO).
Zum Verwaltungsverfahren in Steuersachen nach der AO gehdren insbesondere die
Ermittlung der Steuerpflichtigen und der steuerrelevanten Sachverhalte (ggf. auch im
Rahmen einer AulRenpriifung, Lohnsteuer-AulRenprifung, Umsatzsteuer-Sonder-
priifung, Lohnsteuer-Nachschau, Umsatzsteuer-Nachschau oder Kassen-Nachschau),
die Festsetzung und Erhebung von Steuern, Steuervergutungen und steuerlichen
Nebenleistungen einschliellich der Vollstreckung dieser Anspriiche, die Inanspruch-
nahme von Haftungsschuldnern sowie das aul3ergerichtliche Rechtsbehelfsverfahren.
Die AO und die Steuergesetze enthalten ergdnzende bereichsspezifische Regelungen
zur Rechtmaligkeit der Verarbeitung und Weiterverarbeitung personenbezogener
Daten durch Finanzbehdrden sowie andere 6ffentliche oder nicht-6ffentliche Stellen
(vgl. 8 2a Abs. 1 Satz 1 AO). AulRerdem enthélt die AO Beschrankungen der Rechte
der Betroffenen nach Kapitel 111 der DSGVO (siehe Rn. 29 ff.).
Die Regelungen des BDSG gelten fiir Finanzbehdrden im Anwendungsbereich der
AO nur, soweit dies in der AO ausdricklich bestimmt ist (§ 2a Abs. 1 Satz 2 AO).
Landesdatenschutzgesetze gelten im Anwendungsbereich der AO nicht.
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2. Entsprechende Anwendung der DSGVO - § 2a Abs. 5 AO

Die DSGVO gilt unmittelbar nur fir personenbezogene Daten lebender natdrlicher

Personen. § 2a Abs. 5 AO erweitert diesen Anwendungsbereich. Hiernach gelten die

datenschutzrechtlichen Vorschriften der DSGVO, der AO und der Steuergesetze uber

die Verarbeitung personenbezogener Daten (lebender) natirlicher Personen des

Weiteren entsprechend fiir Informationen, die sich auf identifizierte oder identifi-

zierbare (vgl. Rn. 9)

1. verstorbene natiirliche Personen oder

2. Korperschaften, rechtsfahige oder nicht rechtsfdhige Personenvereinigungen oder
Vermaogensmassen

beziehen.

Soweit die AO (z. B. in § 30 Abs. 2 AO) oder dieses Schreiben die Begriffe

»personenbezogene Daten* oder ,,betroffene Person* verwendet, gelten die

jeweiligen Bestimmungen somit auch fiir Informationen entsprechend, die sich auf

eine verstorbene natiirliche Person oder auf eine Kdrperschaft, rechtsfahige oder

nicht rechtsfahige Personenvereinigung oder Vermdgensmasse beziehen.

3. Keine Anwendung der DSGVO in Steuerstraf- und -buRgeldverfahren - § 2a
Abs. 4 AO

Die DSGVO gilt nicht fur die Verarbeitung personenbezogener Daten zum Zweck
der Verhiitung, Ermittlung, Aufdeckung, Verfolgung oder Ahndung von Steuerstraf-
taten oder Steuerordnungswidrigkeiten (Art. 2 Abs. 2 Buchst. d DSGVO). Insoweit
gelten die Vorschriften des Ersten und des Dritten Teils des BDSG, soweit gesetzlich
nichts anderes bestimmt ist (8 2a Abs. 4 AO). Abweichende gesetzliche Regelungen
konnen sich z. B. aus der AO, der StPO oder tber 8 1 Abs. 1 Nr. 2 BDSG aus den
Landesdatenschutzgesetzen ergeben.

1.  Verarbeitung und Weiterverarbeitung personenbezogener Daten durch
Finanzbehdrden

1. Begriffsdefinitionen - Art. 4 und 9 Abs. 1 DSGVO

Soweit die AO oder die Steuergesetze Begriffe i. S. d. Art. 4 DSGVO verwenden

(z. B. ,,personenbezogene Daten®, ,Verarbeitung*, ,,Verantwortlicher* oder
,Dateisystem®), sind die Legaldefinitionen der DSGVO verbindlich.
.Personenbezogene Daten® definiert Art. 4 Nr. 1 DSGVO als Informationen, die sich
auf eine identifizierte oder identifizierbare (lebende) natirliche Person (= ,,betroffene
Person®) beziehen. Als identifizierbar wird eine natlrliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
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10

11

12

13

einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physio-
logischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitét dieser nattirlichen Person sind, identifiziert werden kann.

.Besondere Kategorien personenbezogener Daten* definiert Art. 9 Abs. 1 DSGVO
als Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorig-
keit hervorgeht, sowie genetische oder biometrische Daten zur eindeutigen Iden-
tifizierung einer nattrlichen Person, Gesundheitsdaten oder Daten zum Sexualleben
oder der sexuellen Orientierung einer nattrlichen Person. Laut Erwédgungsgrund 10
Satz 5 der DSGVO werden besondere Kategorien personenbezogener Daten auch als
sensible Daten bezeichnet. Im Folgenden sollen diese Daten der besseren Lesbarkeit
halber als ,,sensible Daten* bezeichnet werden.

Die ,,Verarbeitung personenbezogener Daten* ist der Oberbegriff und umfasst nach
Art. 4 Nr. 2 DSGVO insbesondere folgende Vorgange oder Vorgangsreihen:

- das Erheben (vgl. Rn. 12),

- das Erfassen,

- die Organisation,

- das Ordnen,

- die Speicherung,

- die Anpassung oder Veranderung,

- das Auslesen,

- das Abfragen,

- die Verwendung,

- die Offenlegung (vgl. Rn.13),

- den Abgleich oder die Verknupfung,

- die Einschréankung, das Loschen oder die Vernichtung.

Dabei ist es unbeachtlich, ob diese Verarbeitung mit Hilfe automatisierter Verfahren
oder manuell ausgeftihrt werden.

Unter ,,Erheben” ist das Beschaffen von personenbezogenen Daten zu verstehen,
wenn die erhebende Stelle Kenntnis von den personenbezogenen Daten oder Verfi-
gungsmacht uber die Daten erlangt, beispielweise durch die Steuererklarung, eine
Auskunft nach § 93 AO, eine AuRenprifung, eine gesetzlich vorgeschriebene
Anzeige/Mitteilung oder eine Recherche in Zeitungen oder in elektronischen Medien/
Abrufverfahren.

Die ,,Offenlegung* kann durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung erfolgen. Sie umfasst jeden bewussten VVorgang, durch den personen-
bezogene Daten vom Bereich des Verantwortlichen in den Bereich eines Dritten
gelangen konnen. Anlass, Zweck und Rechtsgrundlage des Offenlegens sind
unerheblich. Der im Steuerrecht verwendete Begriff des Offenbarens i. S. d. 8 30 AO
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15

16

ist eine Form des Offenlegens geschutzter Daten i. S. d. Art. 4 Nr. 2 DSGVO

(vgl. Nr. 3 des AEAO zu § 30).

»Verantwortlicher” ist nach Art. 4 Nr. 7 DSGVO die natirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet. Soweit im Folgenden die ,verantwortliche Finanzbehorde* ange-
sprochen wird, ist die Finanzbehdrde gemeint, die jeweils tber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Im Regelfall ist
dies die im Einzelfall sachlich und ortlich zustéandige Finanzbehorde. Stellen, die
nach 8 20 Abs. 3 FVG technische Hilfstatigkeiten fur die sachlich und ortlich
zustandigen Finanzbehdrden erbringen, sind nicht ,,Verantwortliche* i. S. d. Art. 4
Nr. 7 DSGVO, sondern ,, Auftragsverarbeiter i. S. d. Art. 4 Nr. 8 DSGVO. In den
Féllen des 8 29a AO bleibt also verantwortliche Finanzbehorde das ortlich zustandige
Finanzamt und nicht das unterstiitzende Finanzamt.

2. Allgemeine Grundsatze fur die Verarbeitung personenbezogener Daten -
Art. 5 DSGVO

Art. 5 DSGVO bestimmt folgende Grundsatze fiir die Verarbeitung personen-
bezogener Daten:

- RechtmaBigkeit,

- Verarbeitung nach Treu und Glauben,

- Transparenz,

- Zweckbindung,

- Datenminimierung,

- Richtigkeit,

- Speicherbegrenzung,

- Integritat und Vertraulichkeit sowie

- Rechenschaftspflicht des Verantwortlichen.

3. Zuléssigkeit der Verarbeitung personenbezogener Daten durch Finanz-
behdrden - § 29b AO

Die DSGVO ist gesetzestechnisch als ,,Verbot mit Erlaubnisvorbehalt” konzipiert
worden. Deswegen bendtigen rechtmaliige Datenverarbeitungen immer eine
Erlaubnis, andernfalls sind sie ,,datenschutzwidrig” und damit rechtswidrig. Im
Offentlichen Bereich (d. h. auch in Verwaltungsverfahren in Steuersachen nach der
AO) ist die Verarbeitung personenbezogener Daten nur rechtméaRig, wenn die Verar-
beitung
- zur Erfullung einer rechtlichen Verpflichtung erforderlich ist, der der Verantwort-
liche unterliegt (Art. 6 Abs. 1 Satz 1 Buchst. c DSGVO) oder
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- fur die Wahrnehmung einer Aufgabe erforderlich ist, die im Offentlichen
Interesse liegt oder in Ausubung 6ffentlicher Gewalt erfolgt, die dem Verant-
wortlichen Ubertragen wurde (Art. 6 Abs. 1 Satz 1 Buchst. e DSGVO).

Die Rechtsgrundlage fur Verarbeitungen gem. Art. 6 Abs. 1 Satz 1 Buchst. c und e

DSGVO muss durch Unionsrecht (z. B. EU-Verordnungen wie die Zusammen-

arbeitsverordnung - VO EU 904/2010) oder das Recht der Mitgliedstaaten, dem der

Verantwortliche unterliegt, festgelegt sein (Art. 6 Abs. 3 Satz 1 DSGVO).

8 29b Abs. 1 AO ist die nationale Rechtsgrundlage fir die Verarbeitung

personenbezogener Daten i. S. d. Art. 6 Abs. 3 Satz 1 DSGVO durch Finanzbehorden

in Verwaltungsverfahren in Steuersachen nach der AO. Hiernach durfen Finanz-
behdrden personenbezogene Daten verarbeiten, wenn dies zur Erfillung der ihnen
obliegenden Aufgaben oder in Ausubung 6ffentlicher Gewalt, die ihnen lbertragen
wurde, erforderlich ist. Die den Finanzbehdrden obliegenden Aufgaben und 6ffent-
lich-rechtlichen Befugnisse ergeben sich aus der AO (vgl. 8 85 AQO) und den Steuer-
gesetzen. Die Zulassigkeit der Verarbeitung personenbezogener Daten zu anderen

Zwecken durch Finanzbehorden richtet sich nach § 29¢ AO (siehe Rn. 23 ff.).

Sensible Daten (siehe Rn. 10) durfen nur in den in Art. 9 Abs. 2 DSGVO genannten

Fallen verarbeitet werden.

8 29b Abs. 2 AQ st die nationale Rechtsgrundlage fir die Verarbeitung sensibler

Daten i. S. d. Art. 9 Abs. 2 Buchst. g DSGVO in Verwaltungsverfahren in Steuer-

sachen nach der AO durch Finanzbehorden. Die Verarbeitung sensibler Daten durch

eine Finanzbehorde ist hiernach zul&ssig, soweit die Verarbeitung aus Griinden eines
erheblichen offentlichen Interesses erforderlich ist und soweit die Interessen des

Verantwortlichen an der Datenverarbeitung die Interessen der betroffenen Person

uberwiegen. Ein erhebliches offentliches Interesse liegt insbesondere vor, wenn

Steuergesetze ausdriicklich an sensible Daten anknuipfen (sei es z. B. beim Abzug

von Werbungskosten, Sonderausgaben oder auBergewdhnlichen Belastungen).

In diesem Fall sind angemessene und spezifische MalRnahmen zur Wahrung der

Interessen der betroffenen Person vorzusehen. § 22 Abs. 2 Satz 2 BDSG ist dabei

entsprechend anzuwenden (8 29b Abs. 2 Satz 2 2. HS AO). Im Hinblick auf den

Schutz personenbezogener Daten nach § 30 AO und 8 355 StGB ist sowohl fiir

sensible Daten als auch fur die tbrigen personenbezogenen Daten das gleiche

Datenschutzniveau zu wahlen und es sind entsprechende MaRnahmen zu treffen. Das

Datenschutzniveau orientiert sich am Schutzniveau fur die Verarbeitung sensibler

Daten.

Bei Verarbeitungstatigkeiten im Anwendungsbereich der AO ist daher aus rechtlicher

Sicht keine zusatzliche Einteilung in datenschutzrechtliche Schutzstufen erforderlich. I

Art. 6 Abs. 4 DSGVO i. V. m. § 29b AO gestattet die Verarbeitung der Daten

lediglich zu dem Zweck, zu dem sie erhoben worden sind. Zweck ist die Durch-

fuhrung des jeweiligen Verwaltungsverfahrens in Steuersachen nach der AO (vgl.
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Rn. 2 und 3), differenziert nach Abgabeart (Steuer zuziiglich steuerliche Neben-
leistungen), Besteuerungszeitraum/-zeitpunkt und Steuerschuldner. Flr gesonderte
und gesonderte und einheitliche Feststellungen gilt Entsprechendes.

So ist z. B. Zweck der Verarbeitung der im Rahmen der Einkommensteuererklarung
erhobenen personenbezogenen Daten fiir das Jahr 2017 die Festsetzung und Erhe-
bung der Einkommensteuer fur 2017 (ggf. einschlielich der Ermittlung der Besteue-
rungsgrundlagen durch eine AulRenprifung oder durch ein Auskunftsersuchen gegen-
uber einem Dritten, der Vollstreckung, der Haftungsinanspruchnahme eines Dritten
oder der Durchfuhrung eines auRergerichtlichen Rechtsbehelfsverfahrens).

4. Weiterverarbeitung personenbezogener Daten durch Finanzbehdorden -
§ 29¢ AO

Personenbezogene Daten, die zu einem bestimmten Zweck erhoben wurden, durfen

nicht einfach fiir andere Zwecke weiterverwendet werden. Werden personenbezo-

gene Daten zu einem anderen Zweck als zu demjenigen, zu dem sie erhoben oder
erfasst wurden, verarbeitet (sog. Weiterverarbeitung), muss eine entsprechende

Erméchtigung durch eine Rechtsvorschrift der Union (z. B. EU-Verordnungen wie

die Zusammenarbeitsverordnung - VO EU 904/2010) oder der Mitgliedstaaten, die in

einer demokratischen Gesellschaft eine notwendige und verhaltnismaiige Malinahme
zum Schutz der in Art. 23 Abs. 1 DSGVO genannten Ziele darstellt, vorhanden sein

(Art. 6 Abs. 4 DSGVO).

8 29c Abs. 1 AQ ist die nationale Rechtsgrundlage fiir die Weiterverarbeitung

personenbezogener Daten i. S. d. Art. 6 Abs. 4 DSGVO durch Finanzbehdrden.

Die Weiterverarbeitung personenbezogener Daten durch Finanzbehdrden ist im

Rahmen ihrer Aufgabenerfillung insbesondere in folgenden Fallen zuléssig:

- Die Weiterverarbeitung dient einem

anderen Verwaltungsverfahren in Steuersachen,

Rechnungsprifungsverfahren in Steuersachen,

gerichtlichen Verfahren in Steuersachen,

Strafverfahren wegen einer Steuerstraftat oder

0 BuBgeldverfahren wegen einer Steuerordnungswidrigkeit
(8 29c Abs. 1 Satz 1 Nr. 1 AO).

- Es liegen die gesetzlichen VVoraussetzungen vor, die nach 8 30 Abs. 4 oder 5 AO
eine Offenbarung der Daten zulassen wirden, oder es ist zu priifen, ob diese
Voraussetzungen vorliegen (§ 29¢ Abs. 1 Satz 1 Nr. 2 AO).

- Die Weiterverarbeitung ist fur die Wahrnehmung von Aufsichts-, Steuerungs-
und Disziplinarbefugnissen der Finanzbehdrde erforderlich (8 29¢c Abs. 1 Satz 1
Nr. 6 1. Alt. AO). Hierbei durfen die Daten nur durch Personen verarbeitet wer-
den, die nach § 30 AO zur Wahrung des Steuergeheimnisses verpflichtet sind

O O O O
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(8 29c Abs. 1 Satz 3 AQO). Eine Weiterverarbeitung fur die Wahrnehmung von
Disziplinarbefugnissen anderer Behdrden ist unter den VVoraussetzungen des
§29c Abs. 1 Satz 1 Nr. 2 AOi. V. m. § 30 Abs. 4 Nr. 5 AO zulassig.

- Die Veranderung oder Nutzung personenbezogener Daten ist zu Ausbildungs-
und Prufungszwecken durch die Finanzbehdrde erforderlich und tGberwiegende
schutzwiirdige Interessen der betroffenen Person stehen dem nicht entgegen
(8 29c Abs. 1 Satz 1 Nr. 6 2. Alt. AO). Hierbei dirfen die Daten nur durch
Personen verarbeitet werden, die nach § 30 AO zur Wahrung des Steuergeheim-
nisses verpflichtet sind (8 29¢ Abs. 1 Satz 3 AO).

Eine Weiterverarbeitung i. S. d. § 29¢ Abs. 1 AO liegt auch dann vor, wenn sie durch

denselben Amtstrager erfolgt, der die urspriingliche Verarbeitung i. S. d. § 29b AO

ausgefuhrt hat (z. B. Daten aus der ESt-Veranlagung werden durch denselben

Amtstrager i. R. d. USt-Festsetzung verwendet). Sofern die Daten darlber hinaus

einem Dritten offenbart werden sollen, muss eine Befugnis i. S. d. 8 30 Abs. 4 oder

5 AO gegeben sein.

Die Weiterverarbeitung sensibler Daten ist unter den VVoraussetzungen des § 29¢

Abs. 2 AO zuléssig.

I11. Steuergeheimnis - § 30 AO

Auf die Regelungen im AEAO zu § 30 (vgl. BMF-Schreiben vom 12. Januar 2018
-1V A 3-S50062/18/10001 -, BStBI 2018 I S. 175) wird verwiesen.

IV. Rechte der betroffenen Person - Art. 12 bis 22 DSGVO, §§ 32a bhis 32f AO

Die von der Datenverarbeitung betroffenen Personen haben nach Art. 12 bis 22
DSGVO verschiedene Rechte, bzw. den Verantwortlichen obliegen hiernach gegen-
uber den betroffenen Personen bestimmte Pflichten. Der nationale Gesetzgeber hat im
Anwendungsbereich der AO von der ihm eingerdumten Regelungsbefugnis Gebrauch
gemacht und die Betroffenenrechte modifiziert. Die Betroffenenrechte werden
erganzend zur DSGVO durch 8§ 32a bis 32f AO eingeschrankt.

1. Transparente Information, Kommunikation und Modalitaten fir die
Auslbung der Rechte der betroffenen Person - Art. 12 DSGVO, § 32d AO

Die verantwortliche Finanzbehtrde muss nach Art. 12 Abs. 1 Satz 1 DSGVO der
betroffenen Person alle Informationen gem. den Art. 13 und 14 DSGVO und alle
Mitteilungen gem. den Art. 15 bis 22 und Art. 34 DSGVO, die sich auf die Verar-
beitung beziehen, in praziser, transparenter, verstandlicher und leicht zugénglicher
Form in einer klaren und einfachen Sprache Gibermitteln.

Die Ubermittlung der Informationen erfolgt nach Art. 12 Abs. 1 Satz 2 DSGVO
schriftlich oder in anderer Form, ggf. auch elektronisch. Bei der elektronischen
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Ubermittlung personenbezogener Daten ist § 87a Abs. 7 oder 8 AO entsprechend
anzuwenden (8 32d Abs. 3 AO).

Soweit der Erteilung der Information oder Auskunft keine Rechtsgriinde entgegen-
stehen, bestimmt die Finanzbehorde die Form der Informations- oder Auskunfts-
erteilung gem. § 32d AO grundsatzlich nach pflichtgemé&Rem Ermessen. Wenn sie es
fiir zweckmaRig halt, kann die Information oder Auskunft auch im Wege der Akten-
einsicht erteilt werden.

Hat die betroffene Person einen Bevollmachtigten i. S. d. § 80 Abs. 1 AO bestellt,
soll die Information bzw. die Auskunft dem Bevollmachtigten erteilt werden, sofern
keine Anhaltspunkte fiir einen abweichenden Willen der betroffenen Person zu
erkennen sind. Von einem abweichenden Willen der betroffenen Person ist z. B.
auszugehen, wenn sie personlich einen Auskunftsantrag nach Art. 15 DSGVO
gestellt hat.

Die verantwortliche Finanzbehdrde muss der betroffenen Person nach Art. 12 Abs. 3
Satz 1 DSGVO Informationen tber die auf Antrag gem. den Art. 15 bis 22 DSGVO
ergriffenen Mallnahmen unverziglich, in jedem Fall aber innerhalb eines Monats
nach Eingang des Antrags zur Verfligung stellen.

Kann diese Frist wegen der Komplexitat und der Anzahl der Antrége nicht einge-
halten werden, sind die Informationen innerhalb von zwei weiteren Monaten zur
Verfligung zu stellen (Art. 12 Abs. 3 Satz 2 DSGVO). Die betroffene Person ist
hiertber innerhalb eines Monats nach Eingang des Antrags, zusammen mit den
Grinden fir die Verzogerung, zu unterrichten (Art. 12 Abs. 3 Satz 3 DSGVO).
Wird die verantwortliche Finanzbehorde auf den Antrag der betroffenen Person hin
nicht tatig, muss sie die betroffene Person ohne Verzégerung, spatestens aber inner-
halb eines Monats nach Eingang des Antrags uber die Griinde hierfiir und tber die
Madglichkeit unterrichten, Beschwerde bei der Datenschutzaufsichtsbehorde (vgl.
Art. 77 DSGVO) oder einen gerichtlichen Rechtsbehelf (vgl. Art. 79 DSGVO)
einzulegen (Art. 12 Abs. 4 DSGVO).

Informationen gem. Art. 13 und 14 DSGVO sowie alle Mitteilungen und Malinahmen
gem. Art. 15 bis 22 und Art. 34 DSGVO werden grundsétzlich unentgeltlich zur
Verfligung gestellt (Art. 12 Abs. 5 Satz 1 DSGVO).

Bei offenkundig unbegriindeten oder - insbesondere im Fall von haufiger Wieder-
holung - exzessiven Antrégen einer betroffenen Person kann die verantwortliche
Finanzbehorde nach Art. 12 Abs. 5 Satz 2 Buchst. b DSGVO sich weigern, aufgrund
des Antrags tétig zu werden. Die verantwortliche Finanzbehorde hat den Nachweis
fiir den offenkundig unbegriindeten oder exzessiven Charakter des Antrags zu erbrin-
gen (Art. 12 Abs. 5 Satz 3 DSGVO).
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2. Informationspflicht bei Erhebung von personenbezogenen Daten

Nach Art. 13 und 14 DSGVO obliegen der verantwortlichen Finanzbehdérde Informa-
tionspflichten gegenuiber der betroffenen Person, wenn sie personenbezogene Daten
zu dieser Person erhebt oder beabsichtigt, diese weiterzuverarbeiten. Siehe dazu auch
die Ubersicht in Anlage 1.

a) Bei der betroffenen Person erhobene personenbezogene Daten - Art. 13 DSGVO,
8§ 32a AO

aa) Informationspflicht von Amts wegen

Im Fall der Erhebung personenbezogener Daten bei der betroffenen Person muss die

verantwortliche Finanzbehorde nach Art. 13 Abs. 1 und 2 DSGVO der betroffenen

Person die in diesen Regelungen genannten Daten und Informationen spatestens im

Zeitpunkt der Erhebung von Amts wegen mitteilen.

Mitzuteilen sind hiernach insbesondere:

- der Name und die Kontaktdaten der verantwortlichen Finanzbehdérde sowie ggf.
ihres Vertreters oder ihres Datenschutzbeauftragten;

- die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen
(vgl. Rn. 25);

- die Rechtsgrundlage fiir die Verarbeitung;

- gof. die Empféanger oder Kategorien von Empfangern der personenbezogenen
Daten;

- die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls
dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer;

- das Bestehen eines Rechts auf Auskunft Gber die betreffenden personenbezoge-
nen Daten sowie auf Berichtigung oder Loschung oder auf Einschrankung der
Verarbeitung oder eines Widerspruchsrechts gegen die Verarbeitung;

- das Bestehen eines Beschwerderechts bei der oder dem Bundesbeauftragen fur
den Datenschutz und die Informationsfreiheit (BfDI);

- ggf. das Bestehen einer gesetzlichen Pflicht zur Bereitstellung der personenbezo-
genen Daten durch die betroffene Person;

- ggf. welche mdgliche Folgen die Nichtbereitstellung hatte.

Beabsichtigt die verantwortliche Finanzbehdrde, die personenbezogenen Daten fir

einen anderen Zweck weiterzuverarbeiten als den, fur den die personenbezogenen

Daten erhoben wurden, muss sie der betroffenen Person vor dieser Weiterverarbei-

tung von Amts wegen Informationen tiber diesen anderen Zweck und alle anderen

mafgeblichen Informationen zur Verfligung stellen (Art. 13 Abs. 3 DSGVO).

Diese Informationspflichten (Rn. 40 bis 42) kénnen soweit mdglich auch in allgemei-

ner Form (beispielsweise durch ein allgemeines Informationsschreiben mit Hinweis

auf ein - z. B. im Internet - verdffentlichtes Merkblatt) erfiillt werden (8 32d Abs. 2
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AO). Im Fall elektronischer Ubermittlung der Information ist § 87a Abs. 7 oder 8 AO

entsprechend anzuwenden (§ 32d Abs. 3 AO).

bb) Ausnahmen von der Informationspflicht

Die 0. g. Informationspflichten gem. Art. 13 Abs. 1 bis 3 DSGVO bestehen nach

Art. 13 Abs. 4 DSGVO nicht, wenn und soweit die betroffene Person bereits (iber die

Informationen verfiigt. Hiervon ist auszugehen, soweit ein allgemeines Informations-

schreiben gem. § 32d Abs. 2 AO mit Hinweis auf ein - z. B. im Internet - verdffent-

lichtes Merkblatt tGbermittelt worden ist.

Daruber hinaus besteht die Informationspflicht bei beabsichtigter Weiterverarbeitung

(vgl. Art. 13 Abs. 3 DSGVO) nach Art. 23 Abs. 1 DSGVO i. V. m. 8 32a Abs. 1 AO

in folgenden Fallen nicht:

- die Erteilung der Information wiirde die ordnungsgeméle Erflllung der in der
Zusténdigkeit der Finanzbehdrden liegenden Aufgaben geféhrden (vgl. Rn. 50
und 51) und die Interessen der Finanzbehorden an der Nichterteilung der Infor-
mation Uberwiegen die Interessen der betroffenen Person (8§ 32a Abs. 1 Nr. 1
I. V. m. Abs. 2 AO),

- die Erteilung der Information wurde die 6ffentliche Sicherheit oder Ordnung
geféhrden oder sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten
und die Interessen der Finanzbehdrde an der Nichterteilung der Information
uberwiegen die Interessen der betroffenen Person (8 32a Abs. 1 Nr. 2 AO),

- die Erteilung der Information wiirde den Rechtstrager der Finanzbehdrde (d. h.
Bund, Land oder Gemeinde) in der Geltendmachung, Auslbung oder Verteidi-
gung zivilrechtlicher Anspriiche oder in der Verteidigung gegen ihn geltend
gemachter zivilrechtlicher Anspriiche (z. B. Amtshaftungsanspriiche, Schaden-
ersatzanspriche, Insolvenzanfechtungsanspriiche) beeintrachtigen (8§ 32a Abs. 1
Nr. 3 AO); diese Ausnahme gilt allerdings nicht, wenn die Finanzbehdrde nach
dem Zivilrecht zur Information verpflichtet ist, oder

- die Erteilung der Information wiirde eine vertrauliche Offenbarung geschitzter
Daten gegeniber ¢ffentlichen Stellen gefahrden (8 32a Abs. 1 Nr. 4 AO).
Beispiele:

o Mitteilungen zur Bekdmpfung der illegalen Beschaftigung und des
Leistungsmissbrauchs (§ 31a AO),

o Mitteilungen zur Bekdmpfung der Geldwasche und der
Terrorismusfinanzierung (8 31b AO) und

o Mitteilungen an Strafverfolgungsbehdrden.

Die ordnungsgemaéRe Erflllung der in der Zustandigkeit der Finanzbehdrden liegen-

den Aufgaben wird nach § 32a Abs. 2 Nr. 1 AO inshesondere geféhrdet, wenn die

Erteilung der Information den Betroffenen oder Dritte in die Lage versetzen kdnnte,

a) steuerlich bedeutsame Sachverhalte zu verschleiern,

b) steuerlich bedeutsame Spuren zu verwischen oder




Seite 14

52

53

54

55

55

¢) Artund Umfang der Erflllung steuerlicher Mitwirkungspflichten auf den
Kenntnisstand der Finanzbehorden einzustellen,

und damit die Aufdeckung steuerlich bedeutsamer Sachverhalte wesentlich erschwert
wiirde.
Beispiele:

o Mitteilungen an die Steuerfahndung,

o Mitteilungen an die fiir Steuerstrafverfahren und Steuerordnungs-

widrigkeitenverfahren zustandigen Stellen,
o Kontrollmitteilungen,
o Verwendung von Informationen (Bankverbindung, Vermdgen usw.) fur
die Vollstreckung anderer Steuern derselben betroffenen Person.

Die ordnungsgemaéRe Erflllung der in der Zustandigkeit der Finanzbehdrden liegen-
den Aufgaben wird nach § 32a Abs. 2 Nr. 2 AO inshesondere auch dann gefahrdet,
wenn die Erteilung der Information Rickschlisse auf die Ausgestaltung automations-
gestutzter Risikomanagementsysteme oder auf geplante Kontroll- oder Priifungs-
malinahmen zulassen und damit die Aufdeckung steuerlich bedeutsamer Sachverhalte
wesentlich erschwert wirde.
Unterbleibt eine Information der betroffenen Person nach § 32a Abs. 1 Nr. 1 bis 4
AO, muss die verantwortliche Finanzbehorde nach § 32a Abs. 3 AO geeignete Mal3-
nahmen zum Schutz der berechtigten Interessen der betroffenen Person (Recht auf
Information) treffen (z. B. Wiedervorlage und erneute Priifung bei einem nur
voribergehenden Hinderungsgrund). Die Griinde fur die Entscheidung, die betroffene
Person nicht zu informieren, sind zu dokumentieren.
Im Fall eines voriibergehenden Hinderungsgrundes muss die verantwortliche Finanz-
behorde der Informationspflicht unter Beriicksichtigung der spezifischen Umstande
der Verarbeitung innerhalb einer angemessenen Frist nach Fortfall des Hinderungs-
grundes (z. B. Durchfiihrung der Vollstreckungsmafinahme) nachkommen, spétestens
jedoch innerhalb von zwei Wochen (§ 32a Abs. 4 AO).
Bezieht sich die Informationserteilung auf die Ubermittlung personenbezogener
Daten durch Finanzbehdrden an Verfassungsschutzbehdrden, den Bundes-
nachrichtendienst, den Militarischen Abschirmdienst und, soweit die Sicherheit des
Bundes beruhrt wird, andere Behdrden des Bundesministeriums der Verteidigung, ist
sie nach § 32a Abs. 5 AO nur mit Zustimmung dieser Stellen zuldssig.

b) Bei Dritten erhobene personenbezogene Daten - Art. 14 DSGVO, § 32b AO

aa) Informationspflicht von Amts wegen

Im Fall der Erhebung personenbezogener Daten bei Dritten muss die verantwortliche
Finanzbehdrde nach Art. 14 Abs. 1 und 2 DSGVO der betroffenen Person die in die-
sen Regelungen genannten Daten und Informationen von Amts wegen mitteilen.
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Ergénzend zu den nach Art. 13 DSGVO mitzuteilenden Daten und Informationen
(vgl. Rn. 40 ff.) missen der betroffenen Person hiernach insbesondere auch folgende
Daten und Informationen mitgeteilt werden:

- die Kategorien personenbezogener Daten,

- aus welcher Quelle die personenbezogenen Daten stammen und

- gof. ob sie aus 6ffentlich zugénglichen Quellen stammen.

Die verantwortliche Finanzbehtrde muss die vorgenannten Informationen grundsatz-

lich innerhalb einer angemessenen Frist nach Erlangung der personenbezogenen

Daten, spatestens jedoch innerhalb eines Monats mitteilen (Art. 14 Abs. 3 Buchst. a

DSGVO). Falls die personenbezogenen Daten zur Kommunikation mit der betrof-

fenen Person verwendet werden sollen, mussen die vorgenannten Informationen

spatestens zum Zeitpunkt der ersten Mitteilung an sie mitgeteilt werden (Art. 14

Abs. 3 Buchst. b DSGVO). Falls die Offenlegung an einen anderen Empfanger

beabsichtigt ist, missen die vorgenannten Informationen spétestens zum Zeitpunkt

der ersten Offenlegung mitgeteilt werden (Art. 14 Abs. 3 Buchst. c DSGVO).

Im Fall elektronischer Ubermittlung der Information ist § 87a Abs. 7 oder 8 AO ent-

sprechend anzuwenden (8 32d Abs. 3 AO).

Beabsichtigt die verantwortliche Finanzbehdrde, die personenbezogenen Daten fir

einen anderen Zweck weiterzuverarbeiten als den, fur den die personenbezogenen

Daten erhoben wurden, muss sie der betroffenen Person vor dieser Weiterverarbei-

tung von Amts wegen Informationen tiber diesen anderen Zweck und alle anderen

mafgeblichen Informationen zur Verfligung stellen (Art. 14 Abs. 4 DSGVO).

bb) Ausnahmen von der Informationspflicht

Die 0. g. Informationspflichten gem. Art. 14 Abs. 1 bis 4 DSGVO bestehen nach

Art. 14 Abs. 5 DSGVO nicht, wenn und soweit

a) die betroffene Person bereits tber die Informationen verfgt (hiervon ist auszu-
gehen, soweit ein allgemeines Informationsschreiben gem. § 32d Abs. 2 AO mit
Hinweis auf ein - z. B. im Internet - veroffentlichtes Merkblatt Gbermittelt worden
ist);

b) die Erteilung dieser Informationen sich als unmdglich erweist oder einen unver-
haltnisméaRigen Aufwand erfordern wirde (vgl. dazu im Einzelnen Art. 14 Abs. 5
Buchst. b DSGVO);

¢) die Erlangung der Information durch die Finanzbehtrde oder die Offenlegung der
Information gegentber Dritten durch Rechtsvorschriften der Union oder der Mit-
gliedstaaten ausdrucklich geregelt ist (z. B. § 22a EStG i. V. m. 8 93c AO) oder

d) die personenbezogenen Daten gem. dem Unionsrecht oder dem Recht der Mit-
gliedstaaten dem Berufsgeheimnis, einschliellich einer satzungsméaRiigen
Geheimhaltungspflicht, unterliegen und daher vertraulich behandelt werden
massen.
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Daruber hinaus besteht nach Art. 23 Abs. 1 DSGVO i. V. m. 8 32b Abs. 1 AO in
folgenden Fallen keine Informationspflicht:
- soweit die Erteilung der Information
a) die ordnungsgemalie Erfullung der in der Zustandigkeit der Finanzbehérden
(vgl. dazu § 32a Abs. 2 AO sowie Rn. 50 und 51) oder anderer offentlicher
Stellen liegenden Aufgaben i. S. d. Art. 23 Abs. 1 Buchst. d bis h DSGVO
gefahrden wirde oder
b) die o6ffentliche Sicherheit oder Ordnung gefahrden oder sonst dem Wohl des
Bundes oder eines Landes Nachteile bereiten wiirde
oder
- wenn die Daten, ihre Herkunft, ihre Empfénger oder die Tatsache ihrer Verarbei-
tung nach 8 30 AO oder einer anderen Rechtsvorschrift oder ihrem Wesen nach,
insbesondere wegen Uberwiegender berechtigter Interessen eines Dritten i. S. d.
Art. 23 Abs. 1 Buchst. i DSGVO, geheim gehalten werden missen
und deswegen das Interesse der betroffenen Person an der Informationserteilung
zurlcktreten muss.
Bezieht sich die Informationserteilung auf die Ubermittlung personenbezogener
Daten durch Finanzbehorden an Verfassungsschutzbehérden, den Bundes-
nachrichtendienst, den Militarischen Abschirmdienst und, soweit die Sicherheit des
Bundes beruhrt wird, andere Behdrden des Bundesministeriums der Verteidigung, ist
sie nur mit Zustimmung dieser Stellen zulassig (§ 32b Abs. 2 AO).
Unterbleibt eine Information der betroffenen Person nach § 32b Abs. 1 Nr. 1 und 2
AO, gelten die Regelungen in Rn. 52 entsprechend.

3. Auskunftsrecht der betroffenen Person - Art. 15 DSGVO, § 32¢c AO

a) Auskunftspflicht auf Antrag

Die betroffene Person hat das Recht, von der verantwortlichen Finanzbehérde eine
Bestatigung dartiber zu verlangen, ob sie betreffende personenbezogene Daten von
der Finanzbehdrde verarbeitet werden; ist dies der Fall, hat sie ein Recht auf
Auskunft Uber diese personenbezogenen Daten und auf die in Art. 15 Abs. 1
Buchst. a bis h DSGVO genannten Informationen (Auskunft auf Antrag). Der Antrag
kann formlos gestellt werden und bedarf keiner Begriindung (zur Benennung der
Daten, tber die Auskunft erteilt werden soll, vgl. Rn. 69).

Soweit sich aus dem Antrag nicht etwas anderes ergibt, sind der betroffenen Person
neben den verarbeiteten personenbezogenen Daten insbesondere folgende Informa-
tionen mitzuteilen:

- die Zwecke der Verarbeitung (vgl. Rn. 25);
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- die Empfénger, gegeniber denen die personenbezogenen Daten offengelegt wor-
den sind oder noch offengelegt werden, insbesondere Empféanger in Drittlandern
oder internationale Organisationen;

- falls moglich die geplante Dauer, fir die die personenbezogenen Daten gespei-
chert werden, oder, falls dies nicht mdéglich ist, die Kriterien fir die Festlegung
dieser Dauer (vgl. hierzu § 17 BuchO i. V. m. AufbewBest-FV).

Die verantwortliche Finanzbehdrde muss der betroffenen Person eine Zusammen-

stellung der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, unent-

geltlich zur Verfugung stellen (Art. 15 Abs. 3 Satz 1 DSGVO). Die Rechte Dritter

- insbesondere auf Wahrung des Steuergeheimnisses - sind hierbei zu schitzen

(Art. 15 Abs. 4 DSGVO).

Die Pflicht nach Art. 15 Abs. 3 Satz 1 DSGVO ist nicht mit einem allgemeinen

Akteneinsichtsrecht gleichzusetzen. Ein grundsatzlicher Anspruch auf Akteneinsicht

besteht im Verwaltungsverfahren in Steuersachen nach der AO nicht. Halt die

Finanzbehorde es fur zweckmaRig, kann sie eine Auskunft im Wege der Akten-

einsicht erteilen (8 32d Abs. 1 AO, vgl. Rn. 32).

8 78 FGO, wonach die Beteiligten im finanzgerichtlichen Verfahren das Recht haben,

die dem Gericht vorgelegten Akten einzusehen, bleibt unberiihrt. Zu diesen Akten

gehoren die den Streitfall betreffenden Akten, die die Finanzbehdrde nach Empfang
der Klageschrift an das Gericht zu tibermitteln hat (§ 71 Abs. 2 FGO).

Stellt die betroffene Person den Auskunftsantrag elektronisch, sind die Informationen

in einem géngigen elektronischen Format zur Verfiligung zu stellen, sofern sie nichts

anderes angibt (Art. 15 Abs. 3 Satz 3 DSGVO). Hierbei ist § 87a Abs. 7 oder 8 AO
entsprechend anzuwenden (§ 32d Abs. 3 AO).

b) Ausnahmen von der Auskunftspflicht

Der nationale Gesetzgeber hat Ausnahmen von diesem Auskunftsrecht festgelegt.
Nach Art. 23 Abs. 1 DSGVO i. V. m. § 32c Abs. 1 AO besteht insbesondere kein
Auskunftsrecht der betroffenen Person, soweit

- die betroffene Person nach § 32b Abs. 1 Nr. 1 oder 2 oder Abs. 2 AO nicht zu
informieren ist (vgl. dazu im Einzelnen Rn. 61 f.),

- die Auskunftserteilung den Rechtstrager der Finanzbehdérde in der Geltendma-
chung, Ausubung oder Verteidigung zivilrechtlicher Anspriiche oder in der Ver-
teidigung gegen ihn geltend gemachter zivilrechtlicher Anspriche i. S. d. Art. 23
Abs. 1 Buchst. ] DSGVO beeintrachtigen wirde; Auskunftspflichten der Finanz-
behdrde nach dem Zivilrecht bleiben hiervon allerdings unberuhrt (vgl. Rn. 48),

- die personenbezogenen Daten ausschliellich Zwecken der Datensicherung oder
der Datenschutzkontrolle dienen (vgl. z. B. § 6 StDAV) und die Auskunfts-
erteilung einen unverhaltnismaligen Aufwand erfordern wirde und eine
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Verarbeitung zu anderen Zwecken durch geeignete technische und
organisatorische MaRRnahmen ausgeschlossen ist.

Pauschal gestellte Auskunftsantrage missen im Regelfall durch die betroffene Person
prazisiert werden. Denn die betroffene Person soll in dem Auskunftsantrag die Art
der personenbezogenen Daten, tber die Auskunft erteilt werden soll, ndher bezeich-
nen (8 32c Abs. 2 AO i. V. m. Erwédgungsgrund 63 Satz 7 der DSGVO). Ein
prazisierter Auskunftsantrag ist erforderlich, weil die Finanzbehorde zu einer
betroffenen Person i. d. R. eine groRRe Menge personenbezogener Daten verarbeitet.
Macht die betroffene Person auch auf Nachfrage keine sachdienlichen Angaben, kann
ein Fall des Art. 12 Abs. 5 Satz 2 DSGVO vorliegen (vgl. Rn. 38).

Die Ablehnung der Auskunftserteilung ist gegeniber der betroffenen Person zu
begriinden. Eine Begriindung unterbleibt, soweit der mit der Auskunftsablehnung
verfolgte Zweck geféhrdet wiirde (8 32¢ Abs. 4 Satz 1 AO).

Die zum Zweck der Auskunftserteilung an die betroffene Person und zu deren
Vorbereitung gespeicherten Daten durfen nur fur diesen Zweck sowie flr Zwecke der
Datenschutzkontrolle verarbeitet werden; fur andere Zwecke ist die Verarbeitung
nach Maligabe des Art. 18 DSGVO einzuschrénken (8 32c Abs. 4 Satz 2 AO; vgl.
Rn. 83 1.).

Soweit eine Finanzbehdrde die Erteilung einer Auskunft ablehnt, ist die Auskunft auf
Verlangen der betroffenen Person grundsétzlich der oder dem BfDI zu erteilen. Dies
gilt nicht, soweit die jeweils zustédndige oberste Finanzbehérde im Einzelfall fest-
stellt, dass dadurch die Sicherheit des Bundes oder eines Landes gefahrdet wirde

(8 32¢ Abs. 5 Satz 1 AO).

Die Mitteilung der oder des BfDI an die betroffene Person tber das Ergebnis der
datenschutzrechtlichen Prifung der Auskunftsverweigerung darf keine Riickschliisse
auf den Erkenntnisstand der Finanzbehdrde zulassen, sofern diese nicht einer
weitergehenden Auskunft zustimmt (§ 32c Abs. 5 Satz 2 AO).

4. Auskunfts- und Informationsrechte nach dem Informationsfreiheitsgesetz
(IFG) oder entsprechenden Landesgesetzen - § 32e AO

Soweit die betroffene Person oder ein Dritter nach dem IFG oder nach entsprechen-
den Gesetzen der Lander gegentiber der Finanzbehdrde einen Anspruch auf Zugang
zu geschitzten Daten i. S. d. 8 30 Abs. 2 AO hat, gelten die Art. 12 bis 15 der
DSGVO i. V. m. den 88 32a bis 32d AO entsprechend (§ 32e Satz 1 AO). Weiter-
gehende Informationsanspriche iber geschiitzte Daten sind insoweit ausgeschlossen.
Damit soll sichergestellt werden, dass anderweitige Informationszugangsanspriiche
insoweit nicht weitergehen als die Rechte der betroffenen Personen nach der DSGVO
und der AO.
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5. Recht auf Berichtigung - Art. 16 DSGVO, § 32f Abs. 1 AO

Nach Art. 16 DSGVO hat die betroffene Person das Recht, von der verantwortlichen
Finanzbehdrde unverziiglich die Berichtigung sie betreffender unrichtiger personen-
bezogener Daten zu verlangen. Unter Beriicksichtigung der Zwecke der Verarbeitung
hat die betroffene Person auBerdem das Recht, die Vervollstandigung unvollstandiger
personenbezogener Daten - auch mittels einer erganzenden Erkldrung - zu verlangen.
Bestreitet die betroffene Person die Richtigkeit sie betreffender personenbezogener
Daten und l&sst sich weder die Richtigkeit noch die Unrichtigkeit der Daten feststel-
len, bewirkt dies nach § 32f Abs. 1 AO keine Einschrdnkung der Verarbeitung

(vgl. Art. 4 Nr. 3 DSGVO), soweit die Daten einem Verwaltungsakt zugrunde liegen,
der nicht mehr aufgehoben, gedndert oder berichtigt werden kann. Die ungeklérte
Sachlage ist in diesem Fall allerdings in geeigneter Weise festzuhalten (z. B.
schriftlicher oder elektronischer Aktenvermerk). Die bestrittenen Daten durfen nur
mit einem Hinweis hierauf verarbeitet werden.

6. Rechtauf Loschung - Art. 17 DSGVO, § 32f Abs. 2 AO

Die betroffene Person hat das Recht, von der verantwortlichen Finanzbehtrde zu
verlangen, dass sie betreffende personenbezogene Daten unverziglich geléscht
werden, und der Verantwortliche ist dann verpflichtet, personenbezogene Daten
unverzuglich zu l6schen, sofern einer der in Art. 17 Abs. 1 Buchst. a bis f DSGVO
genannten Griinde zutrifft. In Betracht kommen insbesondere folgende Griinde:

- Die personenbezogenen Daten sind fur die Zwecke, flr die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig. Anhaltspunkte fir die
Dauer der Notwendigkeit der Datenspeicherung ergeben sich aus § 17 BuchO
I. V. m. AufbewBest-FV.

- Die betroffene Person legt gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Griinde fir die
Verarbeitung vor (vgl. Rn. 88).

- Die personenbezogenen Daten wurden unrechtmaliig verarbeitet.

Das Recht der betroffenen Person, die Léschung personenbezogener Daten verlangen

zu durfen, und die damit verbundene Pflicht der verantwortlichen Finanzbehdérde zur

Loschung nach Art. 17 Abs. 1 DSGVO gelten nach Art. 17 Abs. 3 DSGVO allerdings

insbesondere nicht, soweit die Verarbeitung erforderlich ist

- zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem
Recht der Union oder der Mitgliedstaaten durch die verantwortliche Finanz-
behorde erfordert,

- zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Aus-
ubung offentlicher Gewalt erfolgt, die der verantwortlichen Finanzbehérde tber-
tragen wurde, oder
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- zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen.
Sind die personenbezogenen Daten fur die Zwecke, fir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig, oder wurden sie unrecht-
maRig verarbeitet, ist anstelle ihrer Léschung die Verarbeitung einzuschranken,
a) soweit die Daten einem Verwaltungsakt zugrunde liegen, der nicht mehr aufge-
hoben, gedndert oder berichtigt werden kann, und
b) die Finanzbehérde Grund zu der Annahme hat, dass durch eine Léschung schutz-
wirdige Interessen der betroffenen Person beeintréchtigt wiirden
(8 32f Abs. 3 Satz 1 AO). Dies ist in geeigneter Weise festzuhalten (z. B. schriftlicher
oder elektronischer Aktenvermerk). Die Finanzbehdrde unterrichtet auBerdem die
betroffene Person uber die Einschrdnkung der Verarbeitung, sofern sich die Unter-
richtung nicht als unmoglich erweist oder einen unverhéltnismaligen Aufwand erfor-
dern wirde.
Im Fall nicht automatisierter Datenverarbeitung besteht das Recht der betroffenen
Person auf und die Pflicht der Finanzbehtrde zur Loschung personenbezogener
Daten nicht, wenn eine Loschung wegen der besonderen Art der Speicherung nicht
oder nur mit unverhaltnisméRig hohem Aufwand mdglich (z. B. Verfilmung) und das
Interesse der betroffenen Person an der Loschung als gering anzusehen ist (8 32f
Abs. 2 Satz 1 AO). In diesem Fall tritt an die Stelle einer Loschung die Einschran-
kung der Verarbeitung gem. Art. 18 DSGVO (8§ 32f Abs. 2 Satz 2 AO). Die Sétze 1
und 2 gelten nach § 32f Abs. 2 Satz 3 AO allerdings nicht, wenn die personen-
bezogenen Daten unrechtmaRig verarbeitet wurden.

7. Recht auf Einschrankung der Verarbeitung - Art. 18 DSGVO

Die betroffene Person hat nach Art. 18 Abs. 1 DSGVO das Recht, von der verant-

wortlichen Finanzbehdrde die Einschrankung der Verarbeitung zu verlangen, wenn

eine der in Art. 18 Abs. 1 Buchst. a bis d DSGVO genannten Voraussetzungen gege-

ben ist. Die Einschrankung der Verarbeitung bedeutet die Markierung gespeicherter

personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken

(Art. 4 Nr. 3 DSGVO).

Eine Einschrankung der Verarbeitung kommt nach Art. 18 Abs. 1 DSGVO insbe-

sondere in Betracht, wenn

a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestrit-
ten wird (vgl. Rn. 75), und zwar fiir eine Dauer, die es der verantwortlichen
Finanzbehdrde ermdglicht, die Richtigkeit der personenbezogenen Daten zu tiber-
priifen,

b) die Verarbeitung unrechtméfig ist und die betroffene Person die Léschung der
personenbezogenen Daten nach Art. 17 DSGVO ablehnt und stattdessen die Ein-
schréankung der Nutzung der personenbezogenen Daten verlangt,
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c) die verantwortliche Finanzbehdrde die personenbezogenen Daten fir die Zwecke
der Verarbeitung nicht langer bendtigt, die betroffene Person sie jedoch zur Gel-
tendmachung, Austbung oder Verteidigung von Rechtsanspriichen bendétigt, oder

d) die betroffene Person Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1
DSGVO eingelegt hat, solange noch nicht feststeht, ob die berechtigten Griinde
der verantwortlichen Finanzbehdrde gegentiber denen der betroffenen Person
Uberwiegen.

Waurde die Verarbeitung personenbezogener Daten gem. Art. 18 Abs. 1 DSGVO ein-

geschrénkt, dirfen diese Daten - von ihrer Speicherung abgesehen - nach Art. 18

Abs. 2 DSGVO nur

- zur Geltendmachung, Ausubung oder Verteidigung von Rechtsansprichen oder
zum Schutz der Rechte einer anderen natirlichen oder juristischen Person oder

- aus Grunden eines wichtigen 6ffentlichen Interesses der Union oder eines
Mitgliedstaats

verarbeitet werden. Ein wichtiges 6ffentliches Interesse in diesem Sinne ist die

gesetzmaRige und gleichméliige Besteuerung (vgl. Art. 23 Abs. 1 Buchst. e DSGVO).

Die betroffene Person, die eine Einschrankung der Verarbeitung gem. Art. 18 Abs. 1

DSGVO erwirkt hat, wird von der verantwortlichen Finanzbehdrde unterrichtet, be-

vor die Einschrankung der Verarbeitung aufgehoben wird (Art. 18 Abs. 3 DSGVO).

8. Miitteilungspflicht der verantwortlichen Finanzbehérde im Zusammenhang mit
der Berichtigung oder Léschung personenbezogener Daten oder der
Einschrankung der Verarbeitung - Art. 19 DSGVO

Die verantwortliche Finanzbehérde muss nach Art. 19 DSGVO allen Empféangern,
denen personenbezogene Daten offengelegt wurden, jede auf Verlangen der betroffe-
nen Person nach Art. 16, Art. 17 Abs. 1 und Art. 18 DSGVO erfolgte Berichtigung
oder Léschung der personenbezogenen Daten oder Einschrankung ihrer Verarbeitung
mitteilen, es sei denn, dies erweist sich als unmdglich oder ist mit einem unverhalt-
nismaRigen Aufwand verbunden. Die verantwortliche Finanzbehtrde muss die
betroffene Person uber diese Empféanger informieren, wenn die betroffene Person dies
verlangt.

9. Recht auf Datenubertragbarkeit - Art. 20 DSGVO

Art. 20 DSGVO ist im Verwaltungsverfahren in Steuersachen nach der AO nicht
anzuwenden, da die Verarbeitung personenbezogener Daten nicht auf Grundlage
einer Einwilligung erfolgt (vgl. Erwégungsgrund 68 Satz 3 ff. der DSGVO).

10. Widerspruchsrecht - Art. 21 DSGVO, § 32f Abs. 5 AO

Die betroffene Person hat nach Art. 21 Abs. 1 Satz 1 DSGVO das Recht, aus
Grinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die
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Verarbeitung sie betreffender personenbezogener Daten, die aufgrund von Art. 6
Abs. 1 Buchst. e oder f DSGVO erfolgt, Widerspruch einzulegen. Die betroffene
Person muss spatestens zum Zeitpunkt der ersten Kommunikation mit ihr ausdriick-
lich auf das Widerspruchsrecht hingewiesen werden; dieser Hinweis hat in einer
verstandlichen und von anderen Informationen getrennten Form zu erfolgen (Art. 21
Abs. 4 DSGVO), beispielsweise durch Aufnahme in ein allgemeines Informations-
schreiben gem. § 32d Abs. 2 AO mit Hinweis auf ein - z. B. im Internet - verdffent-
lichtes Merkblatt.
Die verantwortliche Finanzbehdrde verarbeitet nach Eingang eines solchen Wider-
spruchs die personenbezogenen Daten nicht mehr, es sei denn, sie kann zwingende
schutzwirdige Griinde fir die Verarbeitung nachweisen, die die Interessen, Rechte
und Freiheiten der betroffenen Person tiberwiegen, oder die Verarbeitung dient der
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen (Art. 21
Abs. 1 Satz 2 DSGVO).
Das Recht auf Widerspruch gem. Art. 21 Abs. 1 DSGVO gegeniber einer Finanz-
behorde besteht nach § 32f Abs. 5 AO auferdem nicht, soweit
— an der Verarbeitung ein zwingendes &ffentliches Interesse besteht, das die
Interessen der betroffenen Person Uberwiegt, oder
— eine Rechtsvorschrift zur Verarbeitung verpflichtet.
Ein zwingendes 6ffentliches Interesse liegt insbesondere in den Fallen des § 30
Abs. 4 Nr. 5 AO vor. Rechtsvorschriften, die zur Verarbeitung verpflichten, sind z. B.
88 85, 88 AO, aber auch gesetzliche Regelungen, die die Finanzbehdrde zur Offen-
barung verpflichten (z. B. 88 31a, 31b AO).

11. Automatisierte Entscheidungen im Einzelfall - Art. 22 DSGVO

Die betroffene Person hat nach Art. 22 Abs. 1 DSGVO das Recht, nicht einer aus-
schliellich auf einer automatisierten Verarbeitung beruhenden Entscheidung unter-
worfen zu werden, die ihr gegeniiber rechtliche Wirkung entfaltet oder sie in &hnli-
cher Weise erheblich beeintréchtigt. Art. 22 Abs. 1 DSGVO gilt nach Art. 22 Abs. 2
DSGVO allerdings nicht, wenn die Entscheidung aufgrund von Rechtsvorschriften
der Union oder der Mitgliedstaaten, denen die verantwortliche Finanzbehdrde unter-
liegt, zulassig ist und diese Rechtsvorschriften angemessene Malinahmen zur Wah-
rung der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen
Person enthalten (vgl. § 155 Abs. 4 AO).

Nach Art. 22 Abs. 2 DSGVO zuléssige, auf einer automatisierten Verarbeitung
beruhende Entscheidungen diirfen auch auf der Verarbeitung sensibler Daten
beruhen, sofern Art. 9 Abs. 2 Buchst. g DSGVO i. V. m. 8 29b Abs. 2 AO gilt und
angemessene Malinahmen zum Schutz der Rechte und Freiheiten sowie der berech-
tigten Interessen der betroffenen Person getroffen wurden (Art. 22 Abs. 4 DSGVO
i. V. m. § 155 Abs. 4 AO).
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V. Datenschutzaufsicht

1. Datenschutzbeauftragte der Finanzbehérden - Art. 37 ff. DSGVO, § 32g AO,
88 5 ff. BDSG

Alle 6ffentlichen Stellen die personenbezogene Daten verarbeiten - mit Ausnahme
der Gerichte, soweit sie im Rahmen ihrer justiziellen Téatigkeit handeln - missen nach
Art. 37 Abs. 1 DSGVO einen Datenschutzbeauftragten bestimmen.

Nach § 32g AO sind fur die Benennung, Stellung und Aufgaben des Datenschutz-

beauftragten der Finanzbehdrden im Anwendungsbereich der AO 8 5 Abs. 2 bis 5

sowie 88 6 und 7 des BDSG entsprechend anzuwenden.

In diesem Zusammenhang gilt u. a. das Folgende:

— Fur mehrere Finanzbehdrden kann unter Beriicksichtigung ihrer Organisations-
struktur und ihrer GroRe ein gemeinsamer Datenschutzbeauftragter benannt
werden (8 5 Abs. 2 BDSG).

— Der Datenschutzbeauftragte kann gem. Art. 37 Abs. 6 DSGVO Beschéftigter des
Verantwortlichen bzw. des Auftragsverarbeiters sein oder seine Aufgaben auf der
Grundlage eines Dienstleistungsvertrags erfullen (§ 5 Abs. 4 BDSG).

— Der Verantwortliche oder der Auftragsverarbeiter hat die Kontaktdaten des
Datenschutzbeauftragten zu veroffentlichen und diese der
Datenschutzaufsichtsbehdrde mitzuteilen (8 5 Abs. 5 BDSG).

— Die Finanzbehdrde hat sicherzustellen, dass der Datenschutzbeauftragte bei der
Erfullung seiner Aufgaben keine Anweisungen beziglich der Ausiibung dieser
Aufgaben erhélt (§ 6 Abs. 3 BDSG). Er handelt insoweit weisungsfrei.

2. Datenschutzaufsicht Giber Finanzbehorden - Art. 51 ff. DSGVO, § 32h
Abs. 1 AO

Fur die datenschutzrechtliche Aufsicht Gber die Finanzbehérden hinsichtlich der
Verarbeitung personenbezogener Daten im Anwendungsbereich der AO ist die oder
der BfDI nach § 8 BDSG zustandig. Die 8§ 13 bis 16 des BDSG gelten entsprechend
(8 32h Abs. 1 AO).
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3. Datenschutzaufsicht Uber andere 6ffentliche sowie nicht-6ffentliche Stellen

Nach § 9 BDSG ist die oder der BfDI fur die Aufsicht tber die anderen 6ffentlichen
Stellen des Bundes zusténdig, auch soweit sie als 6ffentlich-rechtliche Unternehmen
am Wettbewerb teilnehmen. Dies gilt auch fiir Auftragsverarbeiter, soweit sie nicht-
Offentliche Stellen sind, bei denen dem Bund die Mehrheit der Anteile gehort oder die
Mehrheit der Stimmen zusteht und der Auftraggeber eine 6ffentliche Stelle des
Bundes ist.

Die Datenschutzaufsicht Giber andere 6ffentliche Stellen der L&nder sowie nicht-
offentliche Stellen regeln die jeweiligen Landesdatenschutzgesetze. Dies gilt auch
soweit diese anderen 6ffentlichen und nicht-6ffentlichen Stellen gem. § 2a Abs. 1
Satz 1 AO die Vorschriften der AO und der Steuergesetze iber die Verarbeitung
personenbezogener Daten zu beachten haben.

4. Datenschutz-Folgenabschatzung - Art. 35 DSGVO, 8§ 32h Abs. 2 AO

Die bisherige Vorabkontrolle wird durch die Datenschutz-Folgenabschatzung ersetzt.
Die Datenschutz-Folgenabschatzung hat die Funktion, besonders gelagerte Datenver-
arbeitungsvorgange bereits im Vorfeld auf mogliche Folgen hin zu untersuchen. Die
Vorschriften sind Ausfluss des technischen und organisatorischen Datenschutzes. Sie
richten sich nicht nur an die Verantwortlichen, sondern beziehen ebenso den Daten-
schutzbeauftragten und die Datenschutzaufsicht mit ein. Verantwortlicher ist insoweit
nicht das ortlich zustdndige Finanzamt, sondern die nach landesrechtlichen Bestim-
mungen flr die datenschutzrechtliche Freigabe von automatisierten Datenverar-
beitungsprogrammen zustandige Stelle.

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten potentiell betroffener
Personen zur Folge, so fihrt der Verantwortliche vorab eine Abschétzung der Folgen
der vorgesehenen Verarbeitungsvorgéange flr den Schutz personenbezogener Daten
durch. Eine Datenschutz-Folgenabschatzung ist nach Art. 35 Abs. 3 Buchst. b
DSGVO immer erforderlich, wenn eine umfangreiche Verarbeitung besonderer
Kategorien von personenbezogenen Daten erfolgt.

Fur die Untersuchung mehrerer &hnlicher Verarbeitungsvorgange mit &hnlich hohen
Risiken kann eine einzige Datenschutz-Folgenabschdtzung vorgenommen werden
(Art. 35 Abs. 1 DSGVO).

Der Verantwortliche holt bei der Durchfuhrung einer Datenschutz-Folgenabschétzung
gem. Art. 35 Abs. 2 DSGVO den Rat des Datenschutzbeauftragten ein.
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Eine Pflicht zur Durchfuhrung einer Datenschutz-Folgenabschatzung kann dartber
hinaus durch die Datenschutzaufsichtsbehdrde begriindet werden. Diese kann beson-
dere Verarbeitungsvorgénge in eine Liste aufnehmen, fir die eine Datenschutz-
Folgenabschatzung durchzufiihren ist. Die Liste wird veroffentlicht.

Nach Art. 35 Abs. 7 DSGVO muss die Datenschutz-Folgenabschétzung zumindest

Folgendes enthalten:

— eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der
Zwecke der Verarbeitung, ggf. einschlielich der von dem Verantwortlichen
verfolgten berechtigten Interessen;

— eine Bewertung der Notwendigkeit und VerhéaltnisméRigkeit der Verarbeitungs-
vorgange in Bezug auf den Zweck;

— eine Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen
Personen und

— die zur Bewéltigung der Risiken geplanten AbhilfemalRnahmen, einschlieflich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz perso-
nenbezogener Daten sichergestellt und der Nachweis dafir erbracht wird, dass
diese Verordnung eingehalten wird, wobei den Rechten und berechtigten Interes-
sen der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.

Entwickelt eine Finanzbehdrde automatisierte Verfahren zur Verarbeitung personen-

bezogener Daten im Anwendungsbereich dieses Gesetzes fiir Finanzbehdrden anderer

Lander oder des Bundes, so ist von ihr die Datenschutz-Folgenabschatzung nach

Art. 35 DSGVO durchzufiihren. Soweit die Verfahren, insbesondere bundeseinheit-

liche Programmbestandteile, von den Finanzbehdrden der Lander und des Bundes im

Hinblick auf die datenschutzrelevanten Funktionen unverandert tbernommen werden,

gilt diese Datenschutz-Folgenabschatzung auch fiir die ibernehmenden Finanz-

behdrden (8 32h Abs. 2 AO). In der Finanzverwaltung betrifft dies maf3geblich den

Einsatz neuer IT-Verfahren, welche i. d. R. durch die Finanzbehdtrde eines Landes fiir

den bundeseinheitlichen Einsatz entwickelt werden (8 4 Abs. 1 KONSENS-Gesetz).

Gleiches gilt fiir wesentliche Anderungen bereits eingesetzter IT-Verfahren.

V1. Rechtsschutz

1. Beschwerdemdglichkeit - Art. 77 DSGVO

Jede betroffene Person, die der Ansicht ist, dass die Verarbeitung sie betreffender
personenbezogener Daten gegen das steuerliche Datenschutzrecht verstol3t, kann sich
unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechts-
behelfs mit ihrem Anliegen an die nach Art. 77 Abs. 1 DSGVO zusténdige Daten-
schutzaufsichtsbehorde wenden (Beschwerderecht).
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2. Gerichtliches Rechtsbehelfsverfahren - Art. 78 und 79 DSGVO, § 32i AO

a) Verfahrensrechtliche Regelungen

Fur Streitigkeiten, die das steuerliche Datenschutzrecht betreffen, ist grundséatzlich
der Finanzrechtsweqg gegeben. Dies gilt gleichermalien fur Klagen von betroffenen
Personen (Steuerpflichtigen oder Dritten) gegentber der verantwortlichen
Finanzbehorde (z. B. auf Auskunft) oder zustandigen Datenschutzaufsichtsbehorde,
wie fir die gerichtliche Uberpriifung von Anordnungen der Datenschutzaufsichts-
behorden gegentber den Finanzbehdrden oder einer anderen 6ffentlichen oder nicht-
Offentlichen Stelle.

Der Finanzrechtsweg ist dartiber hinaus auch hinsichtlich Streitigkeiten tber
Schadenersatzanspriiche nach Art. 82 DSGVO gegeben, soweit diese die Verar-
beitung personenbezogener Daten durch Finanzbehdrden im Anwendungsbereich der
AO betreffen (Art. 82 Abs. 6 und Art. 79 Abs. 2 DSGVO i. V. m. § 32i Abs. 2 AO).
Fur samtliche Verfahren ist die Finanzgerichtsordnung (FGO) nach MaRgabe des

8 32i Abs. 5 bis 10 AO, d. h. unter Beriicksichtigung der Rn. 110 ff. anzuwenden

(8 32i Abs. 4 AO).

Fur datenschutzrechtliche Streitigkeiten i. S. d. § 32i Abs. 1 bis 3 AO findet gem.

8 32i Abs. 9 AO kein Vorverfahren (z. B. in Form eines auBergerichtlichen Rechts-
behelfsverfahrens) statt. Daher ist z. B. gegen die Ablehnung einer Auskunft nach
Art. 15 DSGVO (Rn. 70) kein Einspruch gegeben. Auseinandersetzungen sind aus-
schliellich gerichtlich zu Kklaren.

b) Klage gegen den Beschluss einer Datenschutzaufsichtsbehorde - Art. 78 DSGVO,
8 32i Abs. 1 AO

Nach Art. 78 Abs. 1 und 2 DSGVO i. V. m. 8 32i Abs. 1 AO kann gegen einen

rechtsverbindlichen Beschluss einer Datenschutzaufsichtsbehdrde ein gerichtlicher

Rechtsbehelf eingelegt werden. Rechtsbehelfsbefugt sind die betroffene Finanz-

behdrde oder ihr Rechtstradger sowie jede betroffene Person. Es kann daher kiinftig

auch Klageverfahren zwischen Offentlichen Stellen zur Streitbeilegung geben.

Nach § 32i Abs. 5 Satz 1 AO ist das Finanzgericht drtlich zustindig, in dessen Bezirk

die jeweils zustdndige Datenschutzaufsichtsbehdrde ihren Sitz hat. Da nach § 32h

Abs. 1 AO die Datenschutzaufsicht tiber Finanzbehdrden der oder dem BfDI mit Sitz

in Bonn obliegt, ist das Finanzgericht Koln ortlich zustandig.

Beteiligte in dem o. g. Verfahren sind gem. § 32i Abs. 6 AO

— die offentliche oder nicht-6ffentliche Stelle oder die betroffene Person als Klage-
rin oder Antragstellerin,

— die zustandige Datenschutzaufsichtsbehorde des Bundes oder eines Landes als
Beklagte oder Antragsgegnerin,
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— der nach § 60 FGO Beigeladene sowie

— die oberste Bundes- oder Landesfinanzbehtrde, die dem Verfahren nach § 122
Abs. 2 FGO beigetreten ist.

Eine Klage oder ein Antrag in dem o. g. Verfahren haben aufschiebende Wirkung.

Die Datenschutzaufsichtshehtrde kann nach § 32i Abs. 10 Satz 2 AO gegenuber einer

Finanzbehorde oder ihrem Rechtstrager nicht die sofortige Vollziehung anordnen.

c) Klage der betroffenen Person gegen Finanzbehdrden oder gegen deren Auftrags-
verarbeiter wegen eines Verstofles gegen datenschutzrechtliche Bestimmungen -
Art. 79 DSGVO, § 32i Abs. 2 AO

Jede betroffene Person hat gem. Art. 79 Abs. 1 DSGVO das Recht auf einen

gerichtlichen Rechtsbehelf, wenn sie der Ansicht ist, dass die ihr aufgrund dieser

Verordnung zustehenden Rechte infolge einer nicht im Einklang mit dieser

Verordnung stehenden Verarbeitung ihrer personenbezogenen Daten verletzt wurden.

Nach § 32i Abs. 5 Satz 2 AO ist das Finanzgericht drtlich zustdndig, in dessen Bezirk

die beklagte Finanzbehdrde ihren Sitz oder der beklagte Auftragsverarbeiter seinen

Sitz hat.

Beteiligte in dem o. g. Verfahren sind gem. § 32i Abs. 7 AO

— die betroffene Person als Klagerin oder Antragstellerin,

— die Finanzbehotrde oder der Auftragsverarbeiter als Beklagte oder
Antragsgegnerin,

— der nach § 60 FGO Beigeladene sowie

— die oberste Bundes- oder Landesfinanzbehdrde, die dem Verfahren nach § 122
Abs. 2 FGO beigetreten ist.

d) Feststellungsklage gegen einen Beschluss der Datenschutzaufsicht gegentber einer
anderen 6ffentlichen Stelle oder einer nicht-6ffentlichen Stelle - 8 32i Abs. 3 AO

Die datenschutzrechtliche Aufsicht tiber offentliche Stellen, die keine Finanzbehorden
sind, sowie Uber nicht-6ffentliche Stellen obliegt den nach dem BDSG oder den
entsprechenden Landesgesetzen zustandigen Datenschutzaufsichtsbehdrden. Dies gilt
auch fiir Datenschutzfragen hinsichtlich steuerlicher Mitwirkungspflichten.

Vertritt die Datenschutzaufsichtsbehorde in einem solchen Fall eine andere Rechts-
auffassung als die jeweils zustandige Finanzbehorde, kann diese nach § 32i Abs. 3
AO auf Feststellung des Bestehens einer Mitwirkungspflicht klagen, wenn die
zustandige Datenschutzaufsichtsbehorde einen rechtsverbindlichen Beschluss erlassen
hat, der eine Mitwirkungspflicht nach der AO oder den Einzelsteuergesetzen ganz
oder teilweise verneint.

Die Feststellungsklage hat keine aufschiebende Wirkung.

Beteiligte in dem o. g. Verfahren sind gem. § 32i Abs. 8 AO

— die zusténdige Finanzbehorde als Kl&gerin oder Antragstellerin,
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— die Datenschutzaufsichtsbehdrde des Bundes oder eines Landes, die den
rechtsverbindlichen Beschluss erlassen hat, als Beklagte oder Antragsgegnerin,

— die Stelle, deren Pflicht zur Mitwirkung die Finanzbehdrde geltend macht, als
Beigeladene und

— die oberste Bundes- oder Landesfinanzbehtrde, die dem Verfahren nach § 122
Abs. 2 FGO beigetreten ist.

Klagen vor dem Finanzgericht kdnnen - die 0. g. Rechte betreffend - beispielsweise in

folgender Fallkonstellation auftreten:

— Vertritt die zustdndige Datenschutzaufsichtsbehdrde die Auffassung, dass ein zur
Datentibermittlung nach den Steuergesetzen verpflichteter Arbeitgeber (z. B. bzgl.
der Lohndaten der betroffenen Person) mit seiner Mitteilung gegen das Daten-
schutzrecht verstolt, kann er diesem die Datenubermittlung an die Finanzbehérde
untersagen. Damit in diesem Zusammenhang rechtsverbindlich geklart wird, ob
eine steuerliche Mitwirkungspflicht besteht, kann die zustandige Finanzbehdrde
im finanzgerichtlichen Verfahren Klage auf Feststellung des Bestehens einer
Mitwirkungspflicht erheben.

Nach § 32i Abs. 5 Satz 1 AO ist das Finanzgericht drtlich zustandig, in dessen Bezirk

die zustandige Datenschutzaufsichtsbehdrde ihren Sitz hat.

VIIl. Informationspflichten bei Verletzung des Schutzes personenbezogener
Daten - Art. 33 und 34 DSGVO

1. Verletzung des Schutzes personenbezogener Daten

Nach Art. 4 Nr. 12 DSGVO ist eine ,,Verletzung des Schutzes personenbezogener
Daten” eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaliig, zur
Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von
bzw. zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die Gbermittelt,
gespeichert oder auf sonstige Weise verarbeitet wurden.

2. Meldepflicht gegentber der oder dem BfDI

Im Falle einer solchen Verletzung des Schutzes personenbezogener Daten muss die
verantwortliche Finanzbehorde nach Art. 33 Abs. 1 DSGVO unverziglich und még-
lichst binnen 72 Stunden, nachdem ihr die Verletzung bekannt wurde, diese der oder
dem BfDI melden. Ausgenommen sind nur die Félle, in denen die Verletzung des
Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die
Rechte und Freiheiten betroffener Personen flhrt. Erfolgt die Meldung nicht binnen
72 Stunden, ist ihr eine Begrundung fiir die Verzdgerung beizufigen.
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enthalten:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, soweit méglich mit Angabe der Kategorien und der ungefahren Zahl der
betroffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der
betroffenen personenbezogenen Datensatze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle fur weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

d) eine Beschreibung der von der verantwortlichen Finanzbehdrde ergriffenen oder
vorgeschlagenen MaRnahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und ggf. MaRnahmen zur Abmilderung ihrer
maoglichen nachteiligen Auswirkungen.

Wenn und soweit diese Informationen nicht zur gleichen Zeit bereitgestellt werden

konnen, kann die verantwortliche Finanzbehorde diese Informationen ohne unange-

messene weitere Verzogerung schrittweise zur Verfligung stellen (Art. 33 Abs. 4

DSGVO).

126 Die verantwortliche Finanzbeh6rde muss nach Art. 33 Abs. 5 DSGVO Verletzungen
des Schutzes personenbezogener Daten einschliel3lich aller im Zusammenhang mit
der Verletzung des Schutzes personenbezogener Daten stehenden Fakten, die Aus-
wirkungen der Schutzverletzung und die ergriffenen Abhilfemalinahmen doku-
mentieren. Diese Dokumentation muss der oder dem BfDI die Uberpriifung der
Einhaltung der Bestimmungen dieses Artikels ermdglichen.

127 Wird dem Auftragsverarbeiter einer Finanzbehorde eine Verletzung des Schutzes
personenbezogener Daten bekannt, muss er ihr diese unverzuglich melden (Art. 33
Abs. 2 DSGVO).

3. Benachrichtigung der betroffenen Person

128 Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fir die personlichen Rechte und Freiheiten betroffener Personen zur Folge,
muss die verantwortliche Finanzbehorde tiber die Meldung nach Art. 33 DSGVO
hinaus auch die betroffene Person unverziiglich von der Verletzung benachrichtigen
(Art. 34 Abs. 1 DSGVO).

Die Benachrichtigung muss in klarer und einfacher Sprache die Art der Verletzung
des Schutzes personenbezogener Daten beschreiben und zumindest die in Art. 33
Abs. 3 Buchst. b, c und d DSGVO genannten Informationen und MalRnahmen
enthalten (Art. 34 Abs. 2 DSGVO).
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129 Eine Benachrichtigung der betroffenen Person ist nach Art. 34 Abs. 3 DSGVO aller-
dings nicht erforderlich, wenn eine der folgenden Bedingungen erflllt ist:

130

a)

b)

die verantwortliche Finanzbehorde hat geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen und diese VVorkehrungen wurden auf die von
der Verletzung betroffenen personenbezogenen Daten angewandt, insbesondere
solche, durch die die personenbezogenen Daten fiir alle Personen, die nicht zum
Zugang zu den personenbezogenen Daten befugt sind, unzuganglich gemacht
werden, etwa durch Verschlisselung;

die verantwortliche Finanzbehdrde hat durch zeitlich nachfolgende MaRnahmen
sichergestellt, dass das hohe Risiko fir die Rechte und Freiheiten der betroffenen
Personen gem. Art. 34 Abs. 1 DSGVO aller Wahrscheinlichkeit nach nicht mehr
besteht;

die Benachrichtigung wéare mit einem unverhéaltnisméligen Aufwand verbunden.
In diesem Fall hat stattdessen eine 6ffentliche Bekanntmachung oder eine &hn-
liche MaRRnahme zu erfolgen, durch die die betroffenen Personen vergleichbar
wirksam informiert werden.

Wenn die verantwortliche Finanzbehorde die betroffene Person nicht bereits Uber die
Verletzung des Schutzes personenbezogener Daten benachrichtigt hat, kann die oder
der BfDI nach Art. 34 Abs. 4 DSGVO unter Berlcksichtigung der Wahrschein-
lichkeit, mit der die Verletzung des Schutzes personenbezogener Daten zu einem
hohen Risiko fiihrt, von der verantwortlichen Finanzbehdérde verlangen, dies
nachzuholen, oder sie kann mit einem Beschluss feststellen, dass bestimmte der in
Art. 34 Abs. 3 DSGVO genannten Voraussetzungen erfullt sind.

Dieses Schreiben tritt mit sofortiger Wirkung an die Stelle des BMF-Schreibens
vom 12. Januar 2018 - IV A 3 - S 0030/16/10004-07 - (BStBI 2018 I S. 185). Die materiellen
Anderungen gegeniiber diesem Schreiben sind durch einen Randstrich gekennzeichnet.

Dieses Schreiben wird im Bundessteuerblatt Teil | veréffentlicht.

Im Auftrag

Dieses Dokument wurde elektronisch versandt und ist nur im Entwurf gezeichnet.



Anlage

Informationspflicht der Finanzbehdérden
im Fall der Erhebung personenbezogener Daten

Datenerhebung bei der Datenerhebung bei
betroffenen Person Dritten
(Art. 13 DSGVO + § 32a AO) (Art. 14 DSGVO + § 32b AO)

a) innerhalb einer angemessenen Frist nach
Erlangung der personenbezogenen Daten,
langstens jedoch innerhalb eines Monats,

b) falls die personenbezogenen Daten zur
Kommunikation mit der betroffenen

Zeitpunkt der bei Erhebung
Mitteilun der Daten Person verwendet werden sollen,
g spatestens zum Zeitpunkt der ersten
Mitteilung an sie,
c) falls die Offenlegung an einen anderen
Empfanger beabsichtigt ist, spatestens
zum Zeitpunkt der ersten Offenlegung.
Datenerhebung | Datenerhebung bei
bei der Dritten
Mitzuteilende Daten: betroffenen
Person
(Art. 13 DSGVO (Art. 14 DSGVO
+ 8§ 32a AO) +832b AO)
e Name und die Kontaktdaten des Verantwortlichen | Ja Ja
sowie ggf. seines Vertreters
e Ggf. die Kontaktdaten des Datenschutzbeauftrag- | Ja Ja
ten
e die Zwecke, fir die die personenbezogenen Daten | Ja Ja
verarbeitet werden sollen
e Rechtsgrundlage fur die Verarbeitung Ja Ja
e die Kategorien personenbezogener Daten, die Nein Ja
verarbeitet werden
e Ggf. die Empfénger oder Kategorien von Empfan- | Ja Ja
gern der personenbezogenen Daten
e Ggf. die Absicht der Finanzbehorde, die personen- | Ja Ja
bezogenen Daten an ein Drittland oder eine inter-
nationale Organisation zu Ubermitteln, sowie das
Vorhandensein oder das Fehlen eines Angemes-
senheitsheschlusses der Kommission oder im Falle
von Ubermittlungen gem. Art. 46 oder Art. 47 oder




Mitzuteilende Daten:

Datenerhebung
bei der
betroffenen
Person
(Art. 13 DSGVO
+ 8§ 32a A0)

Datenerhebung bei
Dritten

(Art. 14 DSGVO
+§32b AO)

Art. 49 Abs. 1 Unterabs. 2 DSGVO einen Verweis
auf die geeigneten oder angemessenen Garantien
und die Mdglichkeit, wie eine Kopie von ihnen zu
erhalten ist, oder wo sie verflgbar sind.

die Dauer, fur die die personenbezogenen Daten
gespeichert werden oder, falls dies nicht moglich
ist, die Kriterien fir die Festlegung dieser Dauer

Ja

Ja

das Bestehen eines Rechts auf Auskunft seitens des
Verantwortlichen tiber die betreffenden personen-
bezogenen Daten sowie auf Berichtigung oder
Loschung oder auf Einschrankung der Verar-
beitung und eines Widerspruchsrechts gegen die
Verarbeitung sowie des Rechts auf Daten(bertrag-
barkeit;

Ja

Ja

das Bestehen eines Beschwerderechts bei einer
Datenschutzaufsichtsbehorde

Ja

Ja

aus welcher Quelle die personenbezogenen Daten
stammen und ggf. ob sie aus 6ffentlich
zuganglichen Quellen stammen

Nein

Ja

ob die Bereitstellung der personenbezogenen
Daten gesetzlich oder vertraglich vorgeschrieben
oder flr einen Vertragsabschluss erforderlich ist,
ob die betroffene Person verpflichtet ist, die
personenbezogenen Daten bereitzustellen, und
welche mogliche Folgen die Nichtbereitstellung
héatte

Ja

Nein

das Bestehen einer automatisierten Entscheidungs-
findung

Ja

Ja

beabsichtigt die Finanzbehérde, die personen-
bezogenen Daten fiir einen anderen Zweck
weiterzuverarbeiten als den, fiir den die personen-
bezogenen Daten erhoben wurden, so stellt er der
betroffenen Person vor dieser Weiterverarbeitung
Informationen ber diesen anderen Zweck und alle
anderen maligeblichen Informationen gem. Art. 13
Abs. 2 bzw. Art. 14 Abs. 2 DSGVO zur Verflgung

Ja

Ja




Keine Information der betroffenen Person,
wenn und soweit

Datenerhebung
bei der
betroffenen
Person
(Art. 13 DSGVO
+ 8§ 32a A0)

Datenerhebung bei
Dritten

(Art. 14 DSGVO +
§ 32b AO)

e die betroffene Person bereits tiber die Informatio-
nen verfugt

Ja

Ja

e die Erteilung dieser Informationen sich als unmaog-
lich erweist oder einen unverhaltnismagRigen Auf-
wand erfordern wirde

Nein

Ja

e die Erlangung oder Offenlegung durch Rechtsvor-
schriften der Union oder der Mitgliedstaaten,
denen der Verantwortliche unterliegt und die
geeignete MaRRnahmen zum Schutz der berech-
tigten Interessen der betroffenen Person vorsehen,
ausdrucklich geregelt ist oder

Nein

Ja

e die personenbezogenen Daten geméalR dem Unions-
recht oder dem Recht der Mitgliedstaaten dem
Berufsgeheimnis, einschliellich einer satzungs-
maéRigen Geheimhaltungspflicht, unterliegen und
daher vertraulich behandelt werden missen.

Nein

Ja

o die beabsichtigte Weiterverarbeitung oder Offen-
barung wirde die ordnungsgemafe Erflllung der
in der Zustandigkeit der Finanzbehdrden liegenden
Aufgaben i. S. d. Art. 23 Abs. 1 Buchst. d bis h
DSGVO gefahrden und die Interessen der Finanz-
behorden an der Nichterteilung der Information
uberwiegen die Interessen der betroffenen Person,

Ja

Nein

e die Erteilung der Information wiirde die ordnungs-
gemalie Erfullung der in der Zustandigkeit der
Finanzbehorden oder anderer 6ffentlicher Stellen
liegenden Aufgaben i. S. d. Art. 23 Abs. 1
Buchst. d bis h DSGVO geféhrden

Nein

Ja

o die beabsichtigte Weiterverarbeitung oder Offen-
barung wirde die 6ffentliche Sicherheit oder
Ordnung geféhrden oder sonst dem Wohl des
Bundes oder eines Landes Nachteile bereiten und
die Interessen der Finanzbehdrde an der Nicht-
erteilung der Information tGberwiegen die Interes-
sen der betroffenen Person

Ja

Nein

e die beabsichtigte Weiterverarbeitung oder Offen-
barung wirde die offentliche Sicherheit oder
Ordnung geféhrden oder sonst dem Wohl des
Bundes oder eines Landes Nachteile bereiten und
das Interesse der betroffenen Person an der
Informationserteilung muss deswegen zuriicktreten

Nein

Ja




Keine Information der betroffenen Person,
wenn und soweit

Datenerhebung
bei der
betroffenen
Person
(Art. 13 DSGVO
+ 8§ 32a A0)

Datenerhebung bei
Dritten

(Art. 14 DSGVO +
§ 32b AO)

e die Erteilung der Information wiirde die 6ffentliche
Sicherheit oder Ordnung gefahrden oder sonst dem
Wohl des Bundes oder eines Landes Nachteile
bereiten

Nein

Ja

o die beabsichtigte Weiterverarbeitung oder Offen-
barung wirde den Rechtstrager der Finanzbehdrde
in der Geltendmachung, Ausiibung oder Verteidi-
gung zivilrechtlicher Anspriiche oder in der der
Verteidigung gegen ihn geltend gemachter zivil-
rechtlicher Anspriche i. S. d. Art. 23 Abs. 1
Buchst. ] DSGVO beeintrachtigen und die
Finanzbehdorde ist nach dem Zivilrecht nicht zur
Information verpflichtet,

Ja

Nein

e die beabsichtigte Weiterverarbeitung oder
Offenbarung wirde eine vertrauliche Offenbarung
geschitzter Daten gegenuber 6ffentlichen Stellen
gefahrden

Ja

Nein

e die Daten, ihre Herkunft, ihre Empfanger oder die
Tatsache ihrer Verarbeitung mussen nach § 30 AO
oder einer anderen Rechtsvorschrift oder ihrem
Wesen nach, insbesondere wegen tberwiegender
berechtigter Interessen eines Dritten i. S. d. Art. 23
Abs. 1 Buchst. i DSGVO, geheim gehalten werden

Nein

Ja

e Bezieht sich die Informationserteilung auf die
Ubermittlung personenbezogener Daten durch
Finanzbehorden an Verfassungsschutzbehdrden,
den Bundesnachrichtendienst, den Militarischen
Abschirmdienst und, soweit die Sicherheit des
Bundes beriihrt wird, andere Behdrden des
Bundesministeriums der Verteidigung, ist sie nur
mit Zustimmung dieser Stellen zuldssig.

Ja

Ja
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